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Who Am I?

Markus Holsa

Kaakkois-Suomen ammattikorkeakoulu

Erikoistuminen

. Tekoaly ja sen turvallisuus

. PK-yritysten kyberturvallisuuskoulutus ja
suunnitelmat

. EUn kyber- ja tietoturva lakien seka aloitteiden
“aktivisti”
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Kyberi1?

- Tarkoittaa yleisesti tietolaitteiden/ohjelmien
turvallisuutta

- Pitaa sisallaan myos fyysisen turvallisuuden

« Kyberhyokkays on tietolaitteita- tai jarjestelmia kohtaan
tehty hyokkays
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Syvt kyberhyokkayksiin

1. Paivittamattomat jarjestelmat

2. Turvattomien laitteiden kaytto (esim. halvat IoT-
laitteet)
3. Vaarin maaritetyt suojausasetukset
4. Heikot salasanat N 7
5. Salasanojen uudelleenkaytto ‘® -'
6. Arkaluonteisten tietojen virheellinen kasittely ‘1
 \A
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Mita hyokkayksia toimialaan on
tehty?
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Heinakuu 2021 — Leipomoteollisuus (USA)

REvil-kiristyshaittaohjelma levisi IT-palveluntarjoajan
ohjelmiston kautta leipomoyrityksen jarjestelmiin.
Tuotanto, toimitukset ja tavaran vastaanotto pysahtyivat
noin viikoksi. Asiakastilaukset viivastyivat ja yrityksen
maine karsi.
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Toukokuu 2021 — Lihanjalostusteollisuus (USA /
kansainvalinen)

REvil-kiristyshaittaohjelma lamautti kansainvalisen
lihanjalostusyrityksen jarjestelmia. Osa Yhdysvaltojen
tuotantolaitoksista suljettiin useiksi paiviksi.
Lihantuotanto vaheni ja raporttien mukaan lihan
tukkuhinnat nousivat jopa 25 %. Yritystietoja saatettiin
myos varastaa.
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Maaliskuu 2021 - Juomateollisuus (USA)

Kiristyshaittaohjelma hairitsi merkittavasti
juomavalmistajan tuotantoa ja toimituksia. Yritys joutul
sulkemaan tietojarjestelmiaan estaakseen haittaohjelman
leviamisen, mika vaikeutti myos henkiloston
tyoskentelya.
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Tammikuu 2021 — Maatalous / maatila (USA)

Hyokkaaja sail vaarantuneiden kayttajatunnusten avulla
jarjestelmanvalvojan oikeudet maatilan palvelimiin.
Kiristyshaittaohjelma pysaytti maatilan toimintaa
valiaikaisesti ja aitheutti noin 9 miljoonan dollarin tappiot.
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Marraskuu 2020 — Elintarvike- ja maatalousteollisuus
(USA / kansainvalinen)

OnePercent-ryhma murtautui yrityksen jarjestelmiin
haitallisen sahkopostiliitteen avulla. Hyokkaajat
varastivat useita teratavuja tietoa ja salakirjoittivat satoja
kansioita. Yritys el maksanut 40 miljoonan dollarin
lunnasvaatimusta, vaan palautti jarjestelmansa
varmuuskopioista.
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Toukokuu 2022 — Maatalouskoneteollisuus (USA /
kansainvalinen)

Kansainvalinen maatalouskonevalmistaja AGCO (mm.
Valtra, Massey Ferguson ja Fendt) joutui
kiristyshaittaohjelmahyokkayksen kohteeksi. Hyokkays
hairitsi useiden tuotantolaitosten toimintaa ja vaikutti
yrityksen tuotantokykyyn.
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Syyskuu 2021 - Maatalous, viljakauppa ja energiatoimitukset
(USA)

Yhdysvaltalainen maatalousosuuskunta Crystal Valley joutul
kiristyshaittaohjelmahyokkayksen kohteeksi. Haittaohjelma
saastutti yrityksen tietojarjestelmia ja hairitsi merkittavasti
paivittaista litketoimintaa. Hyokkayksen seurauksena yritys el
volnut vastaanottaa Visa-, Mastercard- tal Discover-korttimaksuja
polttoaineautomaateillaan. Paikalliset maksukortit toimivat
edelleen. Yritys joutul turvautumaan
kyberturvallisuusasiantuntijoihin jarjestelmien turvallisen
palauttamisen varmistamiseksi
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Marraskuu 2023 — Maatalous / maidontuotanto (Sveitsi)

Sveiltsilaisen maitotilan lypsyrobotti joutul kyberhyokkayksen
kohteeksi. Hyokkaajat salasivat robotin tiedot ja vaativat 10
000 dollarin lunnaita. Y11 70 lehman tilalla lypsaminen
onnistul edelleen osittain, mutta elainten tarkeat tiedot, kuten
tiilneyksien ajankohdat, eivat olleet kaytettavissa. Tilallisen
mukaan tietojen puuttuminen johti tilanteeseen, jossa yksi
lehma jouduttiin lopettamaan. Hyokkayksen
kokonaiskustannukset olivat noin 6 000 Sveitsin frangia
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Lokakuu 2026 — Paivittaistavarakauppa /
elintarvikkeiden kylmasailytys (Ranska)

Hyokkaajat saivat hallintaansa satojen supermarkettien
kylmalaitteita ohjaavaa ohjelmistoa. Jaakaappien ja
pakastimien lampotiloja nostettiin jopa 50 °C:seen, minka
seurauksena elintarvikkeita pilaantui ja joissakin
myymaloissa syttyi1 tulipaloja.
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Vuotaneet tunnukset/ salasanat

PW"'ed Who Pwn assw otify Me mos Pricing About- = Dashboa

936 17,305,245,723 ..



Hu1ijaukset ja kalastelu

Soslaalinen manipulointi

Eparehellisia keinoja, joiden avulla rikollinen
saa uhrin paljastamaan arkaluonteista tietoa
tal toimimaan omien etujensa vastaisesti.
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Arvoisa yrittaja,

Hallituksemme tietojen perusteella yrityksesi yhteystiedot eivat ole

pdivittyneet oikein jdriestelmaamme. Suomen lain mukaan kaikkien
suomalaisten yritysten on annettava tarkat yhteystiedot Patentti- ja
rekisterihallitukselle (PRH).

Olemme yrittaneet ottaa yhteytta teihin toistuvasti viime kuukausien
aikana taman asian selvittamiseksi, mutta toistaiseksi tuloksetta.
Siksi pyydamme ystavéllisesti paivittdmaan yhteystietonne ennen
25.9.2024. Taman paivamaaran jalkeen PRH-numeronne esletaan
tilapaisesti, kunnes tarvittavat tiedot on paivitetty.

Voitte paivittaa tietonne napsauttamalla alla olevaa painiketta:
Paivita tiedot

Jatka

¥stavillisin terveisin, Patentti- ja rekisterihallitus (PRH)
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Varaudu tahan: Nain toimii
pelottava Suomeen saapunut
seksikiristys

A 1A [] TALLENNA

N&denndinen paljastumisen uhka voi saada monet tekem&in ratkaisevan virheen. KUVA: GRAJA /
COLOURBOX




n.wikipedia.org/ — | 100% | +

Example Security

Verify you are human

A security check is required before you can continue to the requested website.

Additional verification required
Complete the steps below to finish the check.

Verification steps

Press win |+ R to open the Windows Run dialog.

Press cul + v to paste the verification text.

Verification Code:

Press | Enter | to continue.

Ray ID: 0000000000000000 « Performance & security by Example Security



Pilvi ja etayhteydet

 Pilvipalvelut
= Google, Microsoft jne

« Pilvipalveluiden turvallisuus perustuu kayttajatunnuksiin

« Internet Of Things (IoT)

= Laitteisiin yhdistaminen verkon kautta tai laitteet joilla on
paasy verkkoon
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Pikku demo

port:443 country:FI city:"Loimaa” - Shodan Search

port:80 country:FI city:".oimaa” - Shodan Search
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https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22

Laitteisto ja paivitykset

- Pailvittamattomat laitteet tal ohjelmat muodostavat
haavoittuvuuksia joita rikolliset voivat hyvaksikayttaa

- Paivittaminen on yksi parhaita tapoja suojata omaa
yritystoimintaa

« Enta jos pailvittaminen el ole mahdollista?

= [rrota ohjelma tai laite verkosta (ilmatiiviys)

» Uuden laitteen tai ohjelman hankinta

EEEEEEEEEE -funded by
ROBOCOAST [EDU0) sl [ £ |Strsiat unen




Etakaytto / VPN Pilvipalvelut/
Internet Esim. tian omistaja) Varmuuskopiointi

huolto ja asiantuntijat Esim. ohjelmistot,
pilvivarmuuskopiointi

Modeemi /
Internet-yhteys

(U

Palomuuri / Reititin
Tietoturva, verkkosegmentointi /"'""H\
-

W A L
-TL ja yhteyksien hallinta
| Wi-Fi-tukiasema
v

F g

Lahiverkon jakelu J
! v v !

Langaton verkko
tilan alueella

Eﬂ Toimistoverkko Tuotantoverkko Im Valvonta ja loT Koneet ja liikkuvat laitteet :3‘.! Vierasverkko
Maatilan tuotantolaitteet Kiinteistn valvonta Maatalouskoneet ja el e
Hallinto ja paivittdinen toiminta ja ohjausjarjestelmat ja ympériston seuranta kenttatydkalut Vierailijoille ja urakoitsijoille

q ‘? Lypsyrobotti :
Tyoasemat ; Traktori / GPS T
gi E:Ttm. toimisto, hallinto t t S E;?Zﬁ?l:?iﬁt &o @G, Blentien f.;.‘ ::::é;l:::kame

Ruokinta-automaatio seuranta

varastot urakoitsijoille,

Ruokinnan ohjaus huoltokdynneille

- Tulostin

b 4
H Asiakirjat, raportit limanvaihto / Sf‘_i_fziaserpa ‘ gynltnlgT;et
— Ohjausjirjestelmit T Sasolosuhteet Q iagnostiikka,

i E

' huoltotiedot

\ra-rastlo_sensorit Mobiililaitteet
Esim. viljavarastot, Puhelimet, tabletit

poltteaineet, rehut

Mavetta, tuotantotilat

Sensorit
Esim. lampatila, kosteus,
elainten hyvinvointi

Esim. kirjanpito,
tuotannon seuranta

Wy Taloushallinto / ERP
—
==

=)

(esim. pellolia)
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biso.at millwgs.com skystar.it Zef
BIZ0 GmbH The development of BISO harvesting Millennium Logistics - Final Mile and White Glove Since 1996 Sky Star has specialized in the supply of We are a passionate grour
solutions can be compared to the car tuning: the Delivery Located in Franklin, MA, Millennium logistics Integrated Logistics Services for Companies. perfecting cleaning formula
combine manufacturer supplies a solid base machine provides nationwide services for Final Mile White one purpose: Make the pla
Glove Delvery & Asset Recovery. more productive.
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emplovees, as well as corporate information of the Lucent and eventually, Avaya. Over the vears, we iron pipes concentrated. W
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Suunnitelmallisuus

 Riskienhallintasuunnitelma

« L1iketoimintaprosessien analyysi
« Palautumissuunnitelma
 Varmuuskopiointisuunnitelma

- Harjoitukset ja testaukset
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Kyberturva ja Kymenlaakso

Kymenlaaksolaisille pk-yrityksille tietoturva on tarkeaa,
mutta kehitettavaa vielad l6ytyy

!

Kymenlaakson pk-yritysten
kyberturvallisuustasoa ei

ole aikaisernmin selvitetty,

Ja tamankaltainen tutkimus
on varsin harvinainen myos
kansallisella tasolla. Selvitysta
varten Taloustutkimus Oy
haastatteli alkuvuonna 2024
uli 400 kymenlaaksolaista
yrittajaa ja yrityksen
vastuuhenkiloa. Selvityksen
toteutti Kyberturvan
tulevaisuus Kymenlaaksossa
-hanke, jota rahoittaa
Kymenlaakson Liitto Euroopan
Unionin Oikeudenmukaisen
siirtyman rahastosta (JTF).

i e o
N e

.***. | Euroopan unionin
...~ | osarahoittama

Yrityksille suurimmat kyber- ja tietoturvauhkat

i / \ P

huijaukset J ( kalastelut J r sosiaalinen manipulointi J rhaittaohjelmat )

Miten kymenlaaksolaiset yritykset suhtautuvat kyber- ja tietoturvaan?
Enta miten tietoturva nakyy yritysten arjessa?

60% 80% 54% 36% 69%

Vastaajista kertoo Yrityksen laitteet Uskoo yrityksen Yrityksista ei keras Yrityksista ei ole
ettd kyber- ja tieto-  ovat suojattuja selviytyvan hyvin lainkaan asiakas- ja jatkuvuussuunni-
turvan merkitys tai melko hyvin henkildtietoja telmaa.
yritystoiminnalle kyberhydkkiyksesta

on tirked

Mita tarvitaan?

. Tukea tietosuojan ja tietoturvan vahvistamiseen yrityksissa

. Lisda kyber- ja tietoturvakoulutusta




Kotiin viemiset

. Suojaa kayttajatunnuksesi. Kayta vahvoja salasanoja ja eri salasanaa jokaisessa palvelussa

« Huolehdi laitteiden paivityksista. Paivita tietokoneet, ohjelmistot ja tuotantolaitteet
saannollisesti. Jos paivitys ei ole mahdollista, koita irottaa laite tai ohjelma verkosta

. Ole tarkkana viestien ja linkkien kanssa. Ala avaa epailyttavia liitteita tai anna
tunnuksiasi pyydettaessa

. Pida maatilan verkko turvallisena. Ala yhdista kaikkia laitteita yhden verkkopisteen kautta

. Varaudu hairiotilanteisiin. Ota tarkeista tiedoista varmuuskopiot ja varmista, etta maatilan
toiminta voi jatkua myos tietojarjestelmien hairiotilanteessa

. Kaikkea ei tarvitse tehda heti. Aloita askel kerrallaan ja aseta tavoite mihin haluat paasta
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Ki11tos

markus.holsa@xamk.fi
Linkedin: @markus-holsa
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