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Miten kyberturvallisuus liittyy maatiloihin?

KYBERTURVALLISUUS 
MAATILALLA
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Who Am I?
Markus Hölsä

Kaakkois-Suomen ammattikorkeakoulu

Erikoistuminen

• Tekoäly ja sen turvallisuus

• PK-yritysten kyberturvallisuuskoulutus ja

suunnitelmat

• EUn kyber- ja tietoturva lakien sekä aloitteiden

“aktivisti” 
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• Tarkoittaa yleisesti tietolaitteiden/ohjelmien
turvallisuutta

• Pitää sisällään myös fyysisen turvallisuuden

• Kyberhyökkäys on tietolaitteita- tai järjestelmiä kohtaan
tehty hyökkäys

Kyberi?
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1. Päivittämättömät järjestelmät

2. Turvattomien laitteiden käyttö (esim. halvat IoT-
laitteet)

3. Väärin määritetyt suojausasetukset

4. Heikot salasanat

5. Salasanojen uudelleenkäyttö

6. Arkaluonteisten tietojen virheellinen käsittely

Syyt kyberhyökkäyksiin
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Mitä hyökkäyksiä toimialaan on 
tehty?
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Heinäkuu 2021 – Leipomoteollisuus (USA)

REvil-kiristyshaittaohjelma levisi IT-palveluntarjoajan
ohjelmiston kautta leipomoyrityksen järjestelmiin. 
Tuotanto, toimitukset ja tavaran vastaanotto pysähtyivät
noin viikoksi. Asiakastilaukset viivästyivät ja yrityksen
maine kärsi.
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Toukokuu 2021 – Lihanjalostusteollisuus (USA / 
kansainvälinen)

REvil-kiristyshaittaohjelma lamautti kansainvälisen
lihanjalostusyrityksen järjestelmiä. Osa Yhdysvaltojen
tuotantolaitoksista suljettiin useiksi päiviksi. 
Lihantuotanto väheni ja raporttien mukaan lihan
tukkuhinnat nousivat jopa 25 %. Yritystietoja saatettiin
myös varastaa.
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Maaliskuu 2021 – Juomateollisuus (USA)

Kiristyshaittaohjelma häiritsi merkittävästi
juomavalmistajan tuotantoa ja toimituksia. Yritys joutui
sulkemaan tietojärjestelmiään estääkseen haittaohjelman
leviämisen, mikä vaikeutti myös henkilöstön
työskentelyä.



9

Tammikuu 2021 – Maatalous / maatila (USA)

Hyökkääjä sai vaarantuneiden käyttäjätunnusten avulla
järjestelmänvalvojan oikeudet maatilan palvelimiin. 
Kiristyshaittaohjelma pysäytti maatilan toimintaa
väliaikaisesti ja aiheutti noin 9 miljoonan dollarin tappiot.
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Marraskuu 2020 – Elintarvike- ja maatalousteollisuus
(USA / kansainvälinen)

OnePercent-ryhmä murtautui yrityksen järjestelmiin
haitallisen sähköpostiliitteen avulla. Hyökkääjät
varastivat useita teratavuja tietoa ja salakirjoittivat satoja
kansioita. Yritys ei maksanut 40 miljoonan dollarin
lunnasvaatimusta, vaan palautti järjestelmänsä
varmuuskopioista.
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Toukokuu 2022 – Maatalouskoneteollisuus (USA / 
kansainvälinen)

Kansainvälinen maatalouskonevalmistaja AGCO (mm. 
Valtra, Massey Ferguson ja Fendt) joutui
kiristyshaittaohjelmahyökkäyksen kohteeksi. Hyökkäys
häiritsi useiden tuotantolaitosten toimintaa ja vaikutti
yrityksen tuotantokykyyn. 
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Syyskuu 2021 – Maatalous, viljakauppa ja energiatoimitukset
(USA)

Yhdysvaltalainen maatalousosuuskunta Crystal Valley joutui
kiristyshaittaohjelmahyökkäyksen kohteeksi. Haittaohjelma
saastutti yrityksen tietojärjestelmiä ja häiritsi merkittävästi
päivittäistä liiketoimintaa. Hyökkäyksen seurauksena yritys ei
voinut vastaanottaa Visa-, Mastercard- tai Discover-korttimaksuja
polttoaineautomaateillaan. Paikalliset maksukortit toimivat
edelleen. Yritys joutui turvautumaan
kyberturvallisuusasiantuntijoihin järjestelmien turvallisen
palauttamisen varmistamiseksi
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Marraskuu 2023 – Maatalous / maidontuotanto (Sveitsi)

Sveitsiläisen maitotilan lypsyrobotti joutui kyberhyökkäyksen
kohteeksi. Hyökkääjät salasivat robotin tiedot ja vaativat 10 
000 dollarin lunnaita. Yli 70 lehmän tilalla lypsäminen
onnistui edelleen osittain, mutta eläinten tärkeät tiedot, kuten
tiineyksien ajankohdat, eivät olleet käytettävissä. Tilallisen
mukaan tietojen puuttuminen johti tilanteeseen, jossa yksi
lehmä jouduttiin lopettamaan. Hyökkäyksen
kokonaiskustannukset olivat noin 6 000 Sveitsin frangia
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Lokakuu 2026 – Päivittäistavarakauppa / 
elintarvikkeiden kylmäsäilytys (Ranska)

Hyökkääjät saivat hallintaansa satojen supermarkettien
kylmälaitteita ohjaavaa ohjelmistoa. Jääkaappien ja
pakastimien lämpötiloja nostettiin jopa 50 °C:seen, minkä
seurauksena elintarvikkeita pilaantui ja joissakin
myymälöissä syttyi tulipaloja. 
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Vuotaneet tunnukset/salasanat
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Sosiaalinen manipulointi

Huijaukset ja kalastelu

Epärehellisiä keinoja, joiden avulla rikollinen
saa uhrin paljastamaan arkaluonteista tietoa
tai toimimaan omien etujensa vastaisesti.
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• Pilvipalvelut
Google, Microsoft jne

• Pilvipalveluiden turvallisuus perustuu käyttäjätunnuksiin

• Internet Of Things (IoT)
Laitteisiin yhdistäminen verkon kautta tai laitteet joilla on 

pääsy verkkoon

Pilvi ja etäyhteydet
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port:443 country:FI city:"Loimaa" - Shodan Search

port:80 country:FI city:"Loimaa" - Shodan Search

Pikku demo

https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A443+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
https://www.shodan.io/search?query=port%3A80+country%3AFI+city%3A%22Loimaa%22
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• Päivittämättömät laitteet tai ohjelmat muodostavat
haavoittuvuuksia joita rikolliset voivat hyväksikäyttää

• Päivittäminen on yksi parhaita tapoja suojata omaa
yritystoimintaa

• Entä jos päivittäminen ei ole mahdollista?
 Irrota ohjelma tai laite verkosta (ilmatiiviys)

Uuden laitteen tai ohjelman hankinta

Laitteisto ja päivitykset
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• Riskienhallintasuunnitelma

• Liiketoimintaprosessien analyysi

• Palautumissuunnitelma

• Varmuuskopiointisuunnitelma

• Harjoitukset ja testaukset

Suunnitelmallisuus
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• Suojaa käyttäjätunnuksesi. Käytä vahvoja salasanoja ja eri salasanaa jokaisessa palvelussa

• Huolehdi laitteiden päivityksistä. Päivitä tietokoneet, ohjelmistot ja tuotantolaitteet
säännöllisesti. Jos päivitys ei ole mahdollista, koita irottaa laite tai ohjelma verkosta

• Ole tarkkana viestien ja linkkien kanssa. Älä avaa epäilyttäviä liitteitä tai anna 
tunnuksiasi pyydettäessä

• Pidä maatilan verkko turvallisena. Älä yhdistä kaikkia laitteita yhden verkkopisteen kautta

• Varaudu häiriötilanteisiin. Ota tärkeistä tiedoista varmuuskopiot ja varmista, että maatilan
toiminta voi jatkua myös tietojärjestelmien häiriötilanteessa

• Kaikkea ei tarvitse tehdä heti. Aloita askel kerrallaan ja aseta tavoite mihin haluat päästä

Kotiin viemiset
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Kiitos
Ota yhteyttä

markus.holsa@xamk.fi
Linkedin: @markus-hölsä
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